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1. Sophos Enterprise Console をインストールする前に 

 
1.1. サーバ側の準備 

 
1.1.1. .NET Frameworkのインストール 

 
 Windows 2008 サーバ以降の場合に必要な手順。 
 Windows 2003R2 サーバの場合は、Sophos 付属のインストーラが使用される。 

 

スタートメニューから「サーバマネージャ」

を起動する。 

 

「役割」→「機能」を選択する。 



 
 

1.1.2. Windows Installer 4.5 のインストール 

 
 SEC バンドル版 SQL Server 2008 Express をインストールする際に必要となる。 
 別途 SQL サーバが存在し、既にインスタンスを作成している場合は必要ない。 

 

 

「.NET Framework 3.x」を選択する。 
 
この際、親ツリーの「.NET Framework 3.x」
レベルでチェックせず、子レベルでチェッ

クすること。 
 
この場合、IIS でアクセス権限の対処が必要

になってくる。 
 
未インストールの場合、インストールボタ

ンを押してインストールを行う。 

 

あらかじめ入手しておいた Windows 
Installer 4.5 をインストールする。 



 

 

「Windows Update スタンドアロン イン

ストーラ」ダイアログが起動するので、

「OK」をクリックする。  

 

Windows Update が行われるので、適用さ

れるまで待つ。 

 

完了すると再起動を促されるので、「今すぐ

再起動」をクリックして再起動する。 



1.2. Sophos用システムユーザの作成 

 
 Sophos Enterprise Console には下記の 2 種類のアカウントの作成が必要となります。 

名称は仮の名称または旧バージョンでのユーザ名となります。 
 「SophosAdmin」（必要に応じて） 

 Sophos サービスを管理するアカウントです。（Administrator を使用しても構いません） 
 本アカウントを作成しても、Administrator で EnterpriseConsole は利用可能です。 
 SQL Server への書き込み権限もこのアカウントで行います。 

 「SophosUpdateMgr」（必須） 
 SophosUpdateManager が Warehouse、CID へのアクセスに使用します。 
 クライアントが Cifs でアクセスする際の認証に使用します。 

 

 

スタートメニューから「管理ツール」→「コ

ンピュータの管理」を選択します。 

 

「ローカルユーザーとグループ」→「ユー

ザー」を選択します。 
 
右クリック→「新しいユーザー」を選択し

ます。 



 

※ここからの作業は作成するアカウントの

数だけ繰り返し行って下さい。 
 
「SophosAdmin」「SophosUpdateMgr」の

２つのアカウントを作成します。 
 
「パスワードを無期限にする」のみにチェ

ックを入れておきます。 

 

登録したユーザ名を右クリックし、「プロパ

ティ」をクリックします。 

 

「所属するグループ」タブを選択し、表示

されているグループから「Users」を選択し

て「削除」ボタンを押して下さい。 
 
※この設定を行わないと、このアカウント

がログインユーザとして使用可能になり、

「ようこそ画面」にも表示されます。 



 

 

削除されたことを確認し、「OK」ボタンを

クリックしてコンピュータの管理画面を閉

じます。 

 

念のため、コントロールパネルの「ユーザ

ーアカウント」→「アカウントの管理」に

「SophosAdmin」「SophosUpdateMgr」の

二つが表示されていないことを確認して下

さい。 
 
確認が出来たら、ウインドウを閉じます。 



1.3. Web CID 環境を構築する場合の準備 

 
1.3.1. Internet Information Service（IIS）のインストール 

 
 クライアントへの定義ファイルを HTTP で配信する場合に必要。（推奨） 
 Windows 2008 以降では設定項目が若干増える。 
 IIS7.0 の場合、別途「Administration Pack」パッチを当てる必要がある。 

 

「サーバマネージャ」から「役割」ツリー

を選択し、「役割の追加」をクリックする。 

 

「役割の追加ウィザード」が起動するので

「次へ」をクリックする。 



 

「Web サーバー（IIS）」のチェックボック

スをクリックする。 

 

依存パッケージを示すポップアップ画面が

開くので「必要名機能を追加」ボタンをク

リックする。 

 

「Web サーバー（IIS）」にチェックが入っ

たのを確認し、「次へ」をクリックする。 



 

IIS についての説明と注意事項が表示され

るので「次へ」をクリックする。 

 

デフォルトのチェック状態のまま「次へ」

をクリックする。 

 

インストールする内容が表示されるので、

「インストール」をクリックする。 



 

 

インストール中。 

 

インストール結果が表示されるので、「閉じ

る」をクリックする。 

 

「役割」に「Web サーバー（IIS）」が追加

されていることを確認し、サーバーマネー

ジャを終了する。 



1.3.2. IIS 7.0 Administration Pack のインストール（オプション） 

 
 Windows 2008 標準の IIS7.0 の場合、「要求フィルタ設定」などが行えない。 
 別途 MS より「AdministrationPack」を導入する必要がある。 
 IIS7.0 以前、または IIS 7.5 以降の場合は本項目は不要。 

 

 

入手した msi インストーラを実行する。 

 

セットアップウィザードが起動したら「次

へ」をクリックする。 



 

 

「使用許諾契約書の条項に同意する」にチ

ェックを行い、「次へ」をクリックする。 

 

インストール中。 

 

インストールが完了したら「完了」をクリ

ックしてセットアップウィザードを閉じ

る。 



2. Sophos Enterprise Console のインストール 

 
2.1. インストーラの実行 

 

 

EnterpriseConsole インストーラを実行し

ます。 

 

展開先を指定し、「Install」をクリックしま

す。 
 
何らかの理由でインストーラを再実行する

場合、個々で指定した先の「setup.exe」を

実行することで、展開作業をスキップする

ことが出来ます。 



 

展開が完了すると、インストーラが起動し

ます。「次へ」をクリックします。 

 

「使用許諾契約」を同意するにチェックし、

「次へ」をクリックします。 

 

「管理コンソール」「管理サーバー」「デー

タベース」にチェックを行います。 
 
通常の場合、全てにチェックを行います。

バンドル版意外の SQL Server を使用する

場合でも、インスタンスへのデータ投入の

ためにデータベースへのチェックは行って

下さい。 



 

システムチェックが行われます。不備があ

る場合は警告が表示されます。 
 
※全ての警告をクリアする必要はありませ

ん。必要に応じて確認して下さい。 
 
問題無い場合、「次へ」をクリックします。 

 

インストール先を選択し、「次へ」をクリッ

クします。 

 

※Windows Installer 4.5 がインストール

されていない場合、バンドル版の SQL 
Server 2008 Express がインストールでき

ないため、既存インスタンスのみの選択と

なります。 
 
意図せずにこの画面が表示された場合、イ

ンストールを中断して Windows Installer 
4.5 をインストールして下さい。 
 
意図している場合（Express を使わない）

はこのまま進んで構いません。 



 

データベースのインスタンス名を選択しま

す。 
 
通常の場合、新規にインスタンスを作成し

ます。 
 
Express 版ではない SQL Server を使用し

ている場合、あらかじめインスタンスを作

成しておき、「既存のインスタンスを使用す

る」をチェックしてリストからインスタン

スを選択します。 
 

 

データベースの書き込み権限を持つユーザ

名を指定します。 
 
Administrator または、「SophosAdmin」
など、別途作成した専用ユーザ名を指定し

ます。（大文字小文字は判別しません） 
 
「名前の確認」をクリックします。 

 

「コンピュータ名¥ユーザ名」と表示される

ことを確認し、「OK」ボタンをクリックし

て閉じます。 
 
ここで指定したユーザに Sophos の各種管

理権限（グループ）が割り当てられます。 
 
※Administrator を指定している場合、パ

スワードの変更の際はご注意下さい。 



 

アカウントのパスワードに有効期限が存在

している場合、警告が表示されます。 
 
設定を続行することは可能ですが、あとで

パスワードの有効期限を無期限に変更して

おいて下さい。 
 
「はい」をクリックし、次へ進みます。 

 

パスワードを入力し、「次へ」をクリックし

ます。 

 

Sophos Patch Agent で使用する通信ポー

トの設定を行います。 
 
※デフォルトは 80 番ポートですが、IIS に

よるHTTP 経由でのアップデートを設定し

ている場合でも、80 番ポートを指定して共

用することが出来ます。（KB114182） 



 

Sophos Update Manager のアカウントも、

先ほどの Administrator（SophosAdmin）
同様に設定します。 
 
こちらでは、「SophosUpdateMgr」ユーザ

を指定します。 
 
入力が完了したら「次へ」をクリックしま

す。 

 

Sophos へのフィードバックを行う場合、

「同意する」を選択します。 
 
デフォルトではチェックがされています

が、特に希望がなければ外しておきます。 

 

「インストール」をクリックし、インスト

ールを開始します。 
 
※ここから先、暫く時間がかかります。 



 
 

インストールが完了すると、再起動を促さ

れます。 
 
「今すぐ再起動する」にチェックが入って

いる状態で「完了」をクリックすると再起

動が行われます。 
 
以上でインストールは完了です。 



3. Sophos Enterprise Console の設定 

 
3.1. Sophos Enterprise Console インストール後 初回起動時設定 

 

 
 

 

イ ン ス ト ー ル 完 了 後 の 再 起 動 時 、

EnterpriseConsoleが自動的に起動します。 

 

初回起動時、「セキュリティソフトのダウン

ロード ウィザード」が起動しますが、ここ

では「キャンセル」をクリックします。 
 
※Sophos Update Manager の設定で本項

目の詳細設定を行うため、ここではスキッ

プします。 



3.2. Sophos Update Manager の設定 

 

 

ツールバーの下にある「アップデートマネ

ージャ」ボタンをクリックします。 

 

アップデートマネージャの設定画面に切り

替わります。 

 

「アップデートマネージャ」欄に表示され

ている自分のコンピュータ名を右クリック

し、「環境設定の表示／編集」をクリックし

ます。 



 

「アップデート元」タブの「追加」ボタン

をクリックします。 

 

アップデート元の詳細ウインドウが開くの

で、下記設定を行います。 
 
アドレス：リストから「Sophos」を選択 
ユーザ名：ライセンスの em で始まる ID 
パスワード：ライセンスの同行に記載 
 
なお、ローカル更新を行う際は、URL に次

のディレクトリ階層を指定します。 
 
UpdateManager 

＋UpdateManager  ←ここ 
    ＋Warehouse 
    ＋CIDs 
 

 

アップデート元が登録された事を確認しま

す。 



 

「サブスクリプション」タブに移動します。 
 
左側にある「推奨バージョン」が存在する

場合、「>>」ボタンをクリックします。 

 

右側に「推奨バージョン」が移動したこと

を確認し、「OK」ボタンをクリックして環

境設定を閉じます。 

 

「アップデートマネージャ」のホスト名を

右クリックし「今すぐアップデート」をク

リックします。 



 

暫くすると、ダウンロードのステータスが

「バイナリをダウンロードしています」に

変わります。 
 
ここで、最新の UpdateManager パッチと、

利用可能なソフトウェアの一覧を取得しま

す。 
 
※ここでエラーとなる場合、アカウントの

設定または更新元サーバへのアクセスを確

認して下さい。 

 

※上記が完了しない間に「サブスクリプシ

ョン」を操作すると、次のようなダイアロ

グが表示されますので、「いいえ」を選択し

て下さい。 
 
また、「はい」とした場合も「3.1.」で示し

たセットアップウィザードが起動しますの

で、キャンセルして下さい。 

 

「ダウンロードのステータス」が「前回の

チェック日時： ～」へ変わったら、「ソフ

トウェアのサブスクリプション」欄にある

「推奨バージョン」をダブルクリックしま

す。 



 

サブスクリプション設定画面が表示されま

すので、使用するバージョンのチェックボ

ックスをチェックし、「OK」をクリックし

ます。 
 
通 常 は 「 使 用 す る バ ー ジ ョ ン の

Recommended」を選択します。また、自動

アップグレードにはチェックを入れておい

て下さい。 
 
自動アップグレードのチェックを外してし

まうと、3 ヶ月間のマイナーバージョンサ

ポートが切れた後、定義ファイルを適用で

きなくなります。 
 

 

このサブスクリプションが適用される「ア

ップデートポリシー」が一覧表示されます

ので「OK」をクリックします。 

 

再び「ダウンロードのステータス」が「バ

イナリをダウンロードしています」に変わ

ります。 
 
ここでは、クライアントソフトウェアのデ

ータをダウンロードし、インストーラの生

成を行っています。 
 
※ソフトウェアの選択数により、多少時間

がかかります。 



 
 

3.3. Sophos Enterprise Console グループ設定 

 
3.3.1. 新規ポリシーの作成（デフォルトポリシーの複製） 

 

 

「ダウンロードのステータス」が「前回の

チェック日時： ～」となったら、インス

トーラの生成までが完了しています。 
 
以上で UpdateManager の初回設定は終了

です。 

 

ツールバーの下の「エンドポイント」ボタ

ンをクリックします。 



 

エンドポイント操作画面に切り替わりま

す。 

 

「ポリシー」欄の中から、変更したいポリ

シーの「デフォルトポリシー」を選択しま

す。 
 
ここでは、例としてアップデートポリシー

を選択します。 

 

「デフォルトポリシー」を右クリックし、 
ポリシーの複製をクリックします。 
 
「デフォルトポリシー」の設定を複製し、

別の名称でポリシーを作成することが出来

ます。 



 

 

仮に、「社内環境」とします。 

 

ポリシー内容を変更するには、ポリシー名

を右クリックし「ポリシーの表示／編集」

をクリックします。 
 
※ここでは詳細なポリシーの編集内容は省

略します。（パラメータシート参照） 



3.3.2. グループの作成 

 
 Sophos では、クライアント設定を「ポリシー単位」で設定します。 
 作成したポリシー群のうち、どれを適用するかを「グループ」単位で設定します。 
 デフォルトで存在する「グループ外のコンピュータ」にはポリシーを設定することが出来ません。 
 子階層を形成出来ますが、新規作成時以外に親設定の継承を行いませんので注意してください。 

 

 
 

 

「グループ」欄の SEC ホスト名を右クリッ

クし、「グループの作成」をクリックします。 

 

名前変更が可能な状態で新規にグループが

作成されますので、名前を入力します。 
 
ここでは、仮に「Windows」とします。 
 
※名前は後からでも変更可能です。 



3.3.3. グループへのポリシーの割り当て 

 

 

「グループ」欄から、先ほど作成した

「Windows」グループを選択します。 

 

グループ名を右クリックし、「グループポリ

シーの詳細の表示／編集」をクリックしま

す。 

 

グループのポリシー割り当て設定が表示さ

れます。 
 
ここでは、仮に「アップデート」ポリシー

を先ほど作成した「社内環境」に変更しま

す。 



 
 

 

「アップデート」のリスト内に先ほど作成

した「社内環境」が選択可能になっている

ので、これを選択します。 
 
選択できたら、「OK」ボタンをクリックし

てウインドウを閉じます。 

 

ポリシーの適用画面の確認画面が表示され

ます。正しい情報であることを確認し、

「OK」をクリックして閉じます。 
 
これでグループポリシーの割り当ては完了

です。 



4. Web CID環境（HTTP経由の更新）の設定 

 
 Sophos Anti-Virus ではデフォルトでは NetBIOS/Cifs で定義ファイルを配信しています。 
 Sophos では負荷およびパフォーマンス面で HTTP による定義ファイル配信が推奨されています。 
 Web サーバは IIS・Apache 等を利用可能ですが、ここでは IIS を使用した設定を解説します。 

 
4.1. Internet Information Manager の詳細設定 

 
 項目 1.3 にて IIS のセットアップが終わっているものと想定します。 
 Windows 2003R2 と 2008 以降で設定方法が異なります。（2008 以降の方が設定が多い） 
 Windows 2003R2 は読み替えできる範囲ですので、Windows 2008/2008R2 ベースで解説します。 

 
4.1.1. Windows 2003R2／2008／2008R2 共通作業 

 

 

スタートメニューから「管理ツール」→「IIS
マネージャ」を起動します。 

 

IIS マネージャで「サイト」→「Default Web 
Site（規定の Web サイト）」を選択します。 



 

「MIME の種類」を開きます。 

 

画面右側の「追加」をクリックします。 

 

次の設定を行います。 
 
ファイル名の拡張子：「.*」 
MIME の種類：「application/octet-stream」 
 
設定が完了したら「OK」をクリックします。 



 

一覧に追加されていることを確認します。 

 

左側の「Default Web Site（規定の Web サ

イト）」を選択しメニューを表示します。 
 
次に、「ディレクトリの参照」をクリックし

ます。 

 

画面右側の「有効にする」をクリックしま

す。 



 
 

4.1.2. Windows 2008／2008R2 のみの作業 

 

 

チェックボックスが入力可能になったこと

を確認します。（チェックボックスの編集作

業は行いません） 

 

左側の「Default Web Site（規定の Web サ

イト）」を選択しメニューを表示します。 
 
次に、「要求のフィルタリング」をクリック

します。 



 

右側のメニューから「機能設定の編集」を

クリックします。 

 

要求フィルター設定の編集画面が開きま

す。 

 

「ダブルエスケープを許可する」にチェッ

クを入れます。 
 
「OK」ボタンをクリックして閉じます。 



 
 

4.2. 仮想ディレクトリの設定 

 
 IIS で公開する更新ファイルが存在するディレクトリを設定します。 
 ここでは環境の構築のみを行うため、ポリシー設定までは行いません。 

 

 

「非表示セグメント」タブをクリックしま

す。 
 
「セグメント」に「bin」が含まれていない

ことを確認します。 
 
「bin」が含まれている場合は、右側の「機

能設定の編集」をクリックし、「bin」設定

を削除して下さい。 

 

IIS マネージャで左側の「Default Web Site
（規定の Web サイト）」を右クリックし、

「仮想ディレクトリの追加」をクリックし

ます。 



 

仮想ディレクトリの追加画面が表示されま

す。 

 

次の設定を入力します。エイリアスで設定

する名前はアドレスになりますので任意で

すが、ここでは「SophosUpdate」とします。 
 
エイリアス： SophosUpdate 
物理パス： 
（Windows 2003R2 の場合） 

C:¥Documents and Settings¥ 
All Users¥Application Data¥ 
Sophos¥Update Manager¥ 
Update Manager 

 
（Windows 2008 以降の場合） 

C:¥ProgramData¥Sophos¥ 
Update Manager¥Update Manager 

 

 

仮想ディレクトリが追加されていることを

確認します。 



 
 

 

ブラウザで次のアドレスを入力します。 
 
「http://IP アドレス/SophosUpdate」 
（名前解決できれば、そちらでもよい） 
 
「CIDs」「Warehouse」が表示されること

を確認します。 
 
※このアドレスがアップデートポリシーに

指定するアドレスとなります。 

 

「 CIDs/S000/SAVSCFXP 」 を 開 き 、

「master.upd」ファイルをクリックします。 
 
 

 

エラーが出ずにダウンロード可能であるこ

とを確認します。 
 
以上で Web CID 環境の設定は完了です。 



4.3. アップデートポリシーへのWeb CID 

 
 作成した Web CID 環境でアップデートを行うように、アップデートポリシーの編集を行います。 
 注意点として、Web CID 環境を構築しても Cifs 更新環境を完全に消去できるわけではありません。 
 新規インストール時には Web CID 環境ではなく Cifs 環境が使用されます。（解説有り） 

 

 

「ポリシー」欄の「アップデートポリシー」

から使用するポリシーを右クリックし、「ポ

リシーの表示／編集」をクリックします。 

 

アップデートポリシー編集画面が開きま

す。 
 
※この時点では未だアドレスを変更しない

で下さい。 



 

「新規インストール元」タブを選択します。 

 

「プライマリサーバーアドレスを使用す

る」のチェックボックスを外します。 
 
「コンピュータ名¥SophosUpdate」と設定

されていることを確認して下さい。 

 

再び「プライマリサーバー」タブへ移動し、

アドレスに WEB CID 環境の「仮想ディレ

クトリまでのアドレス」を記載します。 
 
例）「http://IP アドレス/SophosUpdate」 
 
なお、ユーザ名とパスワードは使用しない

場合でもそのまま残しておいて下さい。 
 
初回インストール時、Cifs アクセスを行い

際にこの情報が使用されます。 
 
入力が完了したら「OK」をクリックします。 
 



 
 

 

ダイアログが表示されますが、「はい」をク

リックします。 
 
※Sophos デフォルト以外の場合表示され

ます。 

 

既にグループに割り当てられているポリシ

ーの場合、確認画面が表示されます。 
 
内容を確認し、「OK」をクリックして画面

を閉じます。 
 
以上でアップデートポリシーの設定が官僚

となります。 



5. クライアント導入・管理化手順 

 
 クライアントのインストールと管理サーバへの接続を行います。 
 インストールはクライアント側からの手動インストールを想定しています。 
 

5.1. インストーラの生成場所を確認する 

 
 Sophos では「Warehouse」をインターネットから取得後に、インストーラを自己作成します。 
 サイトで配布されている「スタンドアロンインストーラ」とは異なることに注意して下さい。 
 スタンドアロン版は管理機能を持っていません。また、有効化無効化を個別に設定できません。 
 生成されたインストーラは「生成した SEC が親サーバ」であることを記録しています。 

そのため、別の SEC で生成したクライアントを使用したインストールも出来ません。 
 

 

EnterpriseConsole を起動します。 

 

ツールバーから「表示」→「インストーラ

の場所」をクリックします。 



 
 

5.2. クライアントのインストール（Windows） 

 
5.2.1. Sophos Endpoint Security and Control（Windows版アンチウイルス）のインストール 

 
 クライアント側からの操作になります。 
 初回のみ Cifs 接続で管理サーバの共有フォルダにアクセスする必要があります。 
 Sophos サイトで配布しているスタンドアロン版とは別になります。（要再インストール） 
 Cifs 接続が出来ない場合、「オールインワンパッケージ」を作成する必要があります。 
 （※オールインワンパッケージは特殊な事例のため、ここでは解説しません。） 

 

インストーラの場所情報が表示されます。 
 
確認が出来たら、「閉じる」をクリックして

ウインドウを閉じます。 

 

スタートメニューをクリックし、「ファイル

名を指定して実行」をクリックします。 



 

「¥¥管理サーバの IP¥SophosUpdate」を

入力し、「OK」をクリックします。（名前解

決できる場合は名前でも可能） 

 

共有フォルダが表示されますので、「CIDs」
フォルダに進みます。 

 

「S000」フォルダに進みます。 



 

「SAVSCFXP」（サーバライセンスの場合

は「ESXP」の場合があります）へ進みます。 

 

「setup.exe」をダブルクリックします。 
 
※SAVSCFXP（ESXP）フォルダをローカ

ルコピーしてのインストールは、インスト

ール失敗の原因となりますので行わないで

下さい。必ず共有フォルダ上で「setup.exe」
を実行して下さい。 

 

セキュリティの警告が表示された場合「実

行」をクリックします。 



 

セットアップ画面が表示されます。 

 

ユーザ名「SophosUpdateMgr」とパスワー

ドを入力し、「OK」をクリックします。 

 

インストールが実行されるので、しばらく

待ちます。 



 

暫くすると、画面右下のタスクトレイに

「setup.exe」と同様の「S」マークの入っ

たアイコンが表示されます。 

 

タスクトレイのアイコンを右クリックし、

「アップデートステータスを表示する」を

選択します。 
 
※インストールが完全に終了すると、この

選択肢は表示されなくなりますが、確認を

行うだけですので表示し損なっても問題は

ありません。 

 

ダウンロード・セットアップ状況が表示さ

れます。 
 
※ここでタスクトレイのアイコンに「x」マ

ークが付いてしまう場合、共有フォルダに

アクセスしているユーザアカウント情報が

正しくない場合があります。 



 
 

5.2.2. Sophos Endpoint Security and Control（Windows版アンチウイルス）の管理登録 

 
 管理サーバで生成したクライアントは、管理サーバ側でのみ設定変更を行うため、一部の項目がロック

されています。 
 本項目では、クライアントの管理サーバへの登録と確認を行います。 
 確認作業を除いて、管理サーバの作業となります。 

 
■クライアント側作業 

 

 

アップデートステータスが表示されなくな

ったら、カーソルをタスクトレイのアイコ

ンに重ねます。 
 
「Sophos 製品で保護されています」と表示

されたら、インストール作業は完了です。 
 
※引き続き、管理サーバでの登録作業が必

要となります。 

 

クライアント側でタスクトレイのアイコン

を 右 ク リッ ク し 、「 Sophos Endpoint 
Security and Control を開く」をクリック

します。 



 
 

■管理サーバ側作業 
 

 

クライアント画面が開きますので「アップ

デート環境設定」をクリックします。 

 

現時点では、最初に入力した共有フォルダ

のアドレスが表示されていることを確認し

ます。 
 
確認が終わったら「キャンセル」をクリッ

クしてプロパティを閉じます。 

 

続いて管理サーバでEnterprise Console を

起動します。 
 
「グループ」→「管理サーバのホスト名」

を選択した際に、ホスト一覧に先ほど追加

されたクライアントが存在することを確認

します。 
 
※複数 NIC を持つサーバの場合、最大 15
分 程度かかる場合があります。この場合、

一時的に Sophos で使用しない NIC を無効

化（抜線ではなく）することで認識される

場合があります。 



 
 

 

クライアントのホスト名を「グループ」内

に作成しているグループフォルダ（この場

合、Windows）へドラッグ＆ドロップしま

す。 
 
Sophos インストール済みとの確認ダイア

ログが表示されますので、「OK」をクリッ

クします。 

 

先ほどドラッグ＆ドロップしたグループフ

ォルダをクリックします。所属しているク

ライアントが表示されることを確認しま

す。 
 
「ポリシーコンプライアンス」が「コンソ

ールからのポリシー待ち」となっているこ

とを確認します。 

 

暫くすると、「ポリシーコンプライアンス」

が「ポリシーと一致」に変化することを確

認します。 
 
以上で管理サーバ側の作業は完了です。 
クライアント側で最終確認を行って下さ

い。 
 
※この際、初回インストールの Windows
クライアントは警告が表示されることがあ

りますが、これは後述する再起動を要求す

るものですので確認して下さい。 



■クライアント側作業 
 

 

クライアント側で再度「アップデートの環

境設定」を開きます。 

 

当初、インストール時に入力した共有フォ

ルダとなっていたアドレスが、アップデー

トポリシーで設定している内容に置換され

ていることを確認します。 
 
確認が終了したら「OK」をクリックして閉

じます。 

 

タスクトレイのアイコンを右クリックし、

「今すぐアップデートする」をクリックし

ます。 



 

 

アップデートダイアログが表示されます。 
正しく設定されている場合、アップデート

画面は自動的に閉じます。 
 
※ここで「アップデート中」→「サーバに

接続できませんでした」と表示される場合、

管理サーバのアップデートポリシーを見な

おして、再度ポリシーの適用を行って下さ

い。 

 

続いて「アップデートログの表示」をクリ

ックします。 

 

ここで直近のアップデートにエラーが表示

されていないことを確認します。 
 
また、「警告：アップデート版を適用するに

は、コンピュータの再起動が必要です」と

表示されている場合には、再起動を行って

下さい。 
 
再起動後、暫くすると Enterprise Console
上の警告マークもクリアされます。 
 
以上でインストール作業は終了です。 



5.3. クライアントのインストール（Linux） 

 
5.3.1. Sophos Anti-Virus 7.x （Linux版）のインストール 

 
 クライアント側からの操作になります。 
 Windows 版と異なりインストールフォルダを圧縮し、クライアントで展開して導入できます。 
 Linux 版と UNIX 版はほぼ同じ手順で導入できますが、一部名称や手順が異なります。 
 UNIX、サポート外の Linux ディストリビューションではオンアクセス検索が無効になります。 
 Sophos サイトで配布しているスタンドアロン版とは別になります。（要再インストール） 

 
■クライアント側作業 
 

 

コンソールに root ユーザでログインしま

す。 

 

下記のコマンドで SophosUpdateMgr ユー

ザを使い、cifs 領域をマウントします。 
df コマンドなどでマウントできていること

を確認します。 
 
# mount -t cifs ¥ 
-o username=SophosUpdateMgr,¥ 
password=cv3550 ¥ 
//192.168.34.160/SophosUpdate /mnt 

 
※¥を利用せずに 1 行で OK です。 



 

次のコマンドを実行し、インストーラのデ

ィレクトリに移動します。 
 
# cd /mnt/CIDs/S000/savlinux 
 
※サブスクリプションで Linux を選択して

いない場合、ディレクトリが存在しないの

で注意して下さい。 
 
※UNIX 版の場合、unixinst という名前に

なり、更にアーキテクチャ名(intel/sparc)
のフォルダ以下となります。 
 

 

次のコマンドを実行して、インストーラを

起動します。 
 
# sh install.sh 
 
※共有フォルダ上でも構いませんが、

Linux/UNIX の場合はこのディレクトリを

アーカイブして配布してもインストールす

ることが出来ます。 

 

Enter キーを入力して利用規約を表示しま

す。 



 

スペースキーで最後まで表示するか、「q」
キーを入力してスキップします。 

 

「ライセンス内容に同意しますか？ はい

(Y)/いいえ(N) [N]」に対して、「Y」を入力

して Enter を入力します。 

 

「Sophos Anti-Virus のインストール先を

指定してください。 [/opt/sophos-av]」に対

し、そのまま Enter キーを入力します。 



 

オンアクセス検索が利用可能なインストー

ラの場合、「オンアクセス検索を有効にしま

すか？ はい(Y)/いいえ(N) [Y]」と表示され

るので、通常の場合はそのまま Enter を入

力します。 
 
※この項目は後から変更することが可能で

す。パラメータシートに従って有効無効を

設定して下さい。 

 

「リモート管理を有効にしますか？ はい

(Y)/いいえ(N) [Y]」と表示されるので、通

常の場合「Y」を入力します。 
 
※この項目はスタンドアロンインストーラ

には表示されません。スタンドアロン版は

SECをアップデート元にすると自動的に管

理されるので注意して下さい。 
 
※SEC 環境でスタンドアロンにするには、

SEC が生成したインストーラで本項目を

「N」とする必要があります。 
 

 

Linux 版の場合、WEB-GUI の有効無効を

設定することが出来ます。 
 
ユーザ名を入力し、Enter を入力します。 
 
※ユーザ名は利用しない場合でも設定する

必要があります。 
 
※WEB-GUI ポートの変更は、インストー

ル後に savsetup コマンドで行うことが出

来ます。 



 

パスワードを入力します。 
ここでパスワードを設定せずに Enter キー

を入力した場合、GUI デーモンは起動しま

せん。 
 
※ここで無効とした場合でも、インストー

ル後に有効化することが出来ます。 

 

インストールが開始されます。 
 
※最新版の CID が取得出来ていない場合、

ここでカーネルサポートの選択に失敗する

場合があります。 
 
※サポート外のディストリビューションの

場合も同様にカーネルサポートの選択に失

敗する場合があります。 

 

インストールが完了したことを確認しま

す。 
 
※この時点では未だ管理されていません。 



 
 
 
 
 
 

 

下記コマンドで Sophos のコマンドディレ

クトリへ移動します。 
 
# cd /opt/sophos-av/bin/ 

 

次のコマンドで、現在のアップデート先を

確認します。 
 
# ./savsetup 

 

応答に対して、次の順で回答します。 
 
[1] 自動アップデートの環境設定 
[1] アップデートの環境設定を表示する 
 
「Sophos Anti-Virus はアップデートする

よう設定されていません。」と回答されるこ

とを確認し、「q」を入力して Enter を入力

し、対話を終了します。 



5.3.2. Sophos Anti-Virus（Linux版アンチウイルス）の管理登録 

 
 管理サーバで生成したクライアントは、管理サーバ側でのみ設定変更を行うため、一部の項目がロック

されています。 
 本項目では、クライアントの管理サーバへの登録と確認を行います。 
 確認作業を除いて、管理サーバの作業となります。 

 
■管理サーバ側作業 
 

 

続いて管理サーバでEnterprise Console を

起動します。 
 
「グループ」→「管理サーバのホスト名」

を選択した際に、ホスト一覧に先ほど追加

されたクライアントが存在することを確認

します。 
 
※複数 NIC を持つサーバの場合、最大 15
分 程度かかる場合があります。この場合、

一時的に Sophos で使用しない NIC を無効

化（抜線ではなく）することで認識される

場合があります。 

 

クライアントのホスト名を「グループ」内

に作成しているグループフォルダ（この場

合、Windows）へドラッグ＆ドロップしま

す。 
 
Sophos インストール済みとの確認ダイア

ログが表示されますので、「OK」をクリッ

クします。 



 
 
■クライアント側作業 
 

 

先ほどドラッグ＆ドロップしたグループフ

ォルダをクリックします。所属しているク

ライアントが表示されることを確認しま

す。 
 
「ポリシーコンプライアンス」が「コンソ

ールからのポリシー待ち」となっているこ

とを確認します。 

 

暫くすると、「ポリシーコンプライアンス」

が「ポリシーと一致」に変化することを確

認します。 
 
以上で管理サーバ側の作業は完了です。 
クライアント側で最終確認を行って下さ

い。 
 
※この際、初回インストールの Windows
クライアントは警告が表示されることがあ

りますが、これは後述する再起動を要求す

るものですので確認して下さい。 

 

下記コマンドで Sophos のコマンドディレ

クトリへ移動します。 
 
# cd /opt/sophos-av/bin/ 



 

次のコマンドで、現在のアップデート先を

確認します。 
 
# ./savsetup 

 

応答に対して、次の順で回答します。 
 
[1] 自動アップデートの環境設定 
[1] アップデートの環境設定を表示する 
 
アップデートポリシーで設定されている内

容が回答されることを確認し、「q」を入力

して Enter を入力し、対話を終了します。 

 

次のコマンドを入力し、詳細な進捗を表示

するアップデートを行います。 
 
# ./savupdate -v 5 



 
 
 
 
 
 
 
 

 

アップデートポリシーに基づいたアップデ

ートが正常に行われることを確認します。 
 
以上でクライアントの管理設定は完了で

す。 


	1. Sophos Enterprise Console をインストールする前に
	1.1. サーバ側の準備
	1.1.1. .NET Frameworkのインストール
	1.1.2. Windows Installer 4.5 のインストール

	1.2. Sophos用システムユーザの作成
	1.3. Web CID 環境を構築する場合の準備
	1.3.1. Internet Information Service（IIS）のインストール
	1.3.2. IIS 7.0 Administration Pack のインストール（オプション）


	2. Sophos Enterprise Console のインストール
	2.1. インストーラの実行

	3. Sophos Enterprise Console の設定
	3.1. Sophos Enterprise Console インストール後 初回起動時設定
	3.2. Sophos Update Manager の設定
	3.3. Sophos Enterprise Console グループ設定
	3.3.1. 新規ポリシーの作成（デフォルトポリシーの複製）
	3.3.2. グループの作成
	3.3.3. グループへのポリシーの割り当て


	4. Web CID環境（HTTP経由の更新）の設定
	4.1. Internet Information Manager の詳細設定
	4.1.1. Windows 2003R2／2008／2008R2 共通作業
	4.1.2. Windows 2008／2008R2 のみの作業

	4.2. 仮想ディレクトリの設定
	4.3. アップデートポリシーへのWeb CID

	5. クライアント導入・管理化手順
	5.1. インストーラの生成場所を確認する
	5.2. クライアントのインストール（Windows）
	5.2.1. Sophos Endpoint Security and Control（Windows版アンチウイルス）のインストール
	5.2.2. Sophos Endpoint Security and Control（Windows版アンチウイルス）の管理登録

	5.3. クライアントのインストール（Linux）
	5.3.1. Sophos Anti-Virus 7.x （Linux版）のインストール
	5.3.2. Sophos Anti-Virus（Linux版アンチウイルス）の管理登録



